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	Характер на дисциплината

задължителна
	Образователно-квалификационна степен

Магистър 

	Година

първа
	Семестър

втори

	Кредити

7,5
	Часове

30 часа лекции, 15 часа семинарни и 45 часа лаб. упражнения

	Характер на обучението

Редовно обучение – с използване на система за електронно обучение
	Цели на курса

Придобиване на знания и умения за в областта сигурност на компютърните мрежи

	Методи на оценяване

10 теста  (по един върху всеки от модулите на курса) с 2 % тежест всеки от тях в крайната оценка

Финален теоретичен тест с 50% тежест в крайната оценка

Финален практически тест с 30% тежест в крайната оценка
	Език на обучението

български


Предварителни изисквания

Завършени курс по Компютърни мрежи (препоръчително е да са завършени и курсовете Практукум Cisco Академия, Практукум Cisco Академия 3 и Практукум Cisco Академия 4 или еквивалетни знания) и умения за работа с техническа литература на английски език.
Съдържание на дисциплината

Съдържанието на материала следва курса по “Сигурност в компютърните мрежи” на Сиско (Network security). Курсът дава възможност на студентите да усъвършенствуват своето образование в областта на сигурността на компютърните мрежи. Включва следните теми: Въведение в проблемите на сигурността в компютърните мрежи; Локални средства за гарантиране на сигурност; Използване на средства за управление и контрол на мрежовия трафик; Методология за сигурност AAA ; Откриване на пробиви в сигурността; Защита на ниво протоколи IP; Технология за сигурност с използване на виртуални частни мрежи (VPN); Защитни стени; Методи за защита чрез транслиране и кодиране на трафика; Откриване на различни атаки целящи пробив в сигурността; Автоматични механизми за реакция на различни атаки в защитните стени PIX; Средства за възстановяване и поддръжка на сигурността в защитните стени .
Препоръчана литература

1. Richard Deal, Cisco Router Firewall Security, Cisco Press, ISBN 1587051753, Aug 2004
2. Allan Liska, Practice of Network Security, The Deployment Strategies for Production Environments, Pearson Education, ISBN 0130462233, Jan 2003
3. Saadat Malik, Network Security Principles and Practices (CCIE Professional Development) , Cisco Press, ISBN 1587050250, Nov 2002
4. Fundamentals of Network Security Companion Guide (Cisco Networking Academy Program), Cisco Systems, Inc., ISBN: 1-58713-122-6, 2004 
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